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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
2026

Actualmente la sociedad gira en un constante desarrollo tecnolégico, por ende, se
debe dar prioridad en garantizar una proteccion de la informacion que se maneja
mediante los medios tecnoldgicos. Adicionalmente, se debe tener en cuenta que la
informacion es un instrumento fundamental para el debido desarrollo de los
procesos y para la toma de decisiones, de modo que, debido al riesgo de perder la
informacion o de darle un uso indebido, la seguridad de la informacién se convierte
en un pilar a desarrollar en cualquier entidad.

La Personeria de Rionegro asume el reto de promover la seguridad y privacidad
para salvaguardad sus activos de informacion (funcionarios, contratistas,
informacion, procesos, bases de datos y las tecnologias de los diferentes sistemas
gue se manejan para recopilar la documentacion), todo esto dando cumplimiento a
las diferentes leyes de tratamientos de datos, habeas data y los requisitos que
establecen las partes en los procesos para mantener la confidencialidad e integridad
en los mismos, sin vulnerar el derecho al acceso a la informacion publica.

Mediante este documento se pretende dar a conocer las acciones a desarrollar para
garantizar la seguridad y privacidad de la informacién que deben aplicar los
diferentes funcionarios, contratistas y terceros que cumplan funciones o utilicen los
servicios de la Personeria Municipal, comprendiendo que la responsabilidad de
cuidar y darle el uso adecuado a la informacion le corresponde a cada uno de los
actores gue intervienen en la entidad.

1. OBJETIVO GENERAL

Establecer la ruta que, en el marco de las politicas de calidad de la entidad, permita
orientar, asegurar y fortalecer el adecuado uso, manejo, proteccién y conservacion
de lainformacion y de los activos de valor, garantizando su integridad, disponibilidad
y confidencialidad.”

2. ALCANCE

El Plan de Seguridad y Privacidad de la Informacion aplica a la totalidad de los
procesos que se desarrollan en la Personeria Municipal de Rionegro y se enmarca
en las politicas de calidad y en el Modelo Integrado de Planeacion y Gestion — MIPG.
Su cumplimiento es obligatorio y debera ser conocido, adoptado y aplicado por los
servidores publicos, contratistas y usuarios de la entidad, garantizando la proteccién
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de la informacion, el adecuado manejo de los activos de informacién y el
cumplimiento de la normatividad vigente.

3. MARCO NORMATIVO

REFERENTE

NORMATIVO VRS
iy Busca proteger los activos de informacién (grupos de valor,
Politicas , s . ) O :
técnicas de informacion, procesos, tecnolog_las de mformam_on_mclwdo el
. hardware y el software), mediante el establecimiento de
seguridad de la i . I | licacid | .
informacion ineamientos generales para la aplicacion de la seguridad de

Funcién Publica

la informacién en la gestion de los procesos internos, bajo el
marco del Modelo Integrado de Planeacion y Gestion.

Decreto 103 de
2015

Compendio de politicas aplican para todos los servidores
publicos y contratistas de Funcion Publica que procesan y/o
manejan informacion de la entidad.

Decreto 1008

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital.

Por medio de la cual se crea la Ley de Transparencia y del

Ley2107llj de Derecho de Accego ala Informacié'n'Puinca Nacional y se
dictan otras disposiciones.
Ley 1581 de Por la cual se dictan disposiciones generales para la
2012 proteccion de datos personales.
Por medio de la cual se define y reglamenta el acceso y uso
Ley 527 de de los mensajes de datos, del comercio electronico y de las
1999 firmas digitales, y se establecen las entidades de certificacion

y se dictan otras disposiciones.

Constitucion
Politica de
Colombia 1991

Articulo 15. Por medio de la cual se define y se reglamenta el
acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales.

Articulo 20: Libertad de informacién y expresion.
Articulo 74: Derecho de acceso a la informacién publica.

Norma técnica
colombiana
NTC -
ISO/IEC 27001

Estandar para la seguridad de la informacién, describe coémo
gestionar la seguridad de la informacion en una empresa.

4. DESARROLLO DEL PLAN

4.1.

Diagnostico




En esta fase se realizara la identificacion y analisis del contexto interno y
externo de la Personeria Municipal de Rionegro, con fundamento en sus
principios institucionales, mision, vision y en los sistemas de informacion
utilizados para el desarrollo de sus funciones. Dicho analisis permitira
caracterizar los diferentes tipos de informacion que gestiona la entidad, asi
como las partes interesadas involucradas, comprendiendo a la Personeria
como un sistema integral que genera resultados a partir del alcance, la
implementacion y la madurez del Sistema de Seguridad y Privacidad de la
Informacién, en concordancia con los lineamientos del Modelo de Seguridad
y Privacidad de la Informacion (MSPI)

4.2. Lineamientos de seguridad y privacidad de la informacion

La Personeria Municipal de Rionegro, en el marco del Modelo Integrado de
Planeacion y Gestion — MIPG y conforme a los lineamientos del Modelo de
Seguridad y Privacidad de la Informacién — MSPI, mantiene y fortalece
para la vigencia 2026 los siguientes lineamientos de seguridad y privacidad
de la informacion, orientados a garantizar la confidencialidad, integridad,
disponibilidad y uso adecuado de los activos de informacion institucionales::

e Garantizar la confidencialidad, privacidad y proteccion de las hojas
de vida y demas datos personales que reposan en la documentacion
fisica y digital de la entidad, conforme a la normativa de proteccion de
datos personales.

e Asegurar la reserva, confidencialidad y custodia de la informacion
relacionada con la vigilancia administrativa y la conducta oficial
adelantada por las personerias delegadas, en cumplimiento de los
principios de legalidad y debido proceso.

e Dar cumplimiento a la Ley de Transparencia y Acceso a la
Informacién Publica, mediante la publicacion oportuna, veraz y
completa de la documentacion contractual en la plataforma SECOP IlI.

e Utilizar la plataforma Vivanto, de caracter nacional, para el registro,
gestion y consulta de informacion correspondiente a la Unidad para
las Victimas del Conflicto Armado, garantizando el uso adecuado y
seguro de la informacién

e Implementar y mantener la plataforma Toma en Linea, de caracter
nacional, destinada a la recepcion de declaraciones de hechos
victimizantes, asegurando la proteccién de la informacién sensible y
de los datos personales de los usuarios.



Garantizar que los documentos y expedientes sean remitidos
Unicamente a los abogados responsables de cada proceso, quienes
deberan direccionar y realizar el seguimiento correspondiente ante las
entidades competentes, preservando la confidencialidad y trazabilidad
de la informacion

Utilizar el aplicativo QF Document, de uso exclusivo de la entidad,
como sistema integral para la gestion y control documental, en
cumplimiento de los lineamientos establecidos en la Ley 594 de 2000
— Ley General de Archivos y demas normas archivisticas vigentes.

Implementar y aplicar las disposiciones relacionadas con el
tratamiento de datos personales y el derecho fundamental al
habeas data, de conformidad con la Ley 1581 de 2012 y sus decretos
reglamentarios.

Incluir y hacer exigibles clausulas de confidencialidad y proteccion
de la informacion en los contratos suscritos con servidores publicos
y contratistas de la entidad.

Promover la estrategia de datos abiertos, disponiendo informacion
publica en formatos accesibles y reutilizables, sin afectar la reserva
legal ni la proteccion de datos personales.

. Garantizar el reporte, actualizacion y veracidad de la informacién
registrada en el SIGEP Il — Sistema de Informacion y Gestion del
Empleo Publico, como herramienta oficial para la administracion de
la informacidn institucional a nivel nacional y territorial.

Asegurar el cumplimiento de las obligaciones relacionadas con la
publicacién y gestion de la informacion en el SECOP Il, como
plataforma oficial del Sistema Electronico de Contratacion Publica.

Manejo Implementar el formato de consentimiento informado en los
casos en gue sea necesario proteger la identidad de las personas,
conforme al procedimiento institucional vigente (PRE-03-R08).

Identificar, clasificar y asignar responsables a los activos de
informacién de la Personeria Municipal de Rionegro, garantizando



gue cada uno reciba el nivel de proteccién adecuado de acuerdo con
su clasificacion y criticidad, en concordancia con el MSPI.

e Asegurar el uso responsable y controlado de las redes sociales
institucionales, previniendo riesgos reputacionales, de seguridad de
la informacién y de uso no autorizado.

e Establecer que las credenciales de acceso (usuarios y contrasefias)
de las cuentas institucionales en redes sociales sean administradas
exclusivamente por el responsable designado, bajo criterios de
seguridad, trazabilidad y control de accesos.

4.3. Politicade seguridad y privacidad de la informacion

La Personeria Municipal de Rionegro adopta y mantiene un Plan de
Seguridad y Privacidad de la Informacién, orientado a la implementacion,
fortalecimiento y mejora continua de los controles necesarios para garantizar
la proteccion de la informacién institucional. Esta politica se fundamenta en
los principios, la mision, la vision y las funciones propias de la entidad, y se
articula con el Modelo Integrado de Planeacién y Gestion — MIPG vy los
lineamientos del Modelo de Seguridad y Privacidad de la Informacién — MSPI.

Asi La entidad se compromete a proteger la informacién que se genera,
administra y custodia en desarrollo de sus funciones misionales, asi como
aquella suministrada por los diferentes agentes, usuarios y partes
interesadas en el marco de los procesos juridicos y administrativos que se
adelantan. Para tal fin, la Personeria Municipal de Rionegro promueve la
sensibilizacién y responsabilidad de los servidores publicos, contratistas y
terceros, respecto del adecuado uso, manejo y custodia de la informacion a
la que tengan acceso, garantizando el nivel de confidencialidad, integridad y
disponibilidad correspondiente a cada tramite y salvaguardando los derechos
e intereses de los usuarios.

La presente politica se desarrolla en concordancia con la normatividad
vigente en materia de proteccion de datos personales, derecho
fundamental al habeas data y acceso a la informacion publica,
asegurando el equilibrio entre la transparencia en la gestion publica y la
proteccion de la informacion sujeta a reserva legal o confidencialidad.

De igual manera, la entidad propendera por la elaboracion, actualizacion y
divulgacién de documentos, procedimientos y controles que permitan



identificar, clasificar y gestionar adecuadamente la informacién en los
distintos procesos institucionales, garantizando su correcto tratamiento y
contribuyendo al cumplimiento de los objetivos estratégicos de la Personeria
Municipal de Rionegro.

Cumplimiento: La presente Politica de Seguridad y Privacidad de la
Informacién es de obligatorio cumplimiento y aplica a todos los servidores
publicos, contratistas y terceros que, en razon de sus funciones o actividades,
tengan acceso a la informacion de la Personeria Municipal de Rionegro.

5. SEGUIMIENTO

La Personeria Municipal de Rionegro realizara el seguimiento trimestral al
cumplimiento de los lineamientos establecidos en el presente Plan. Al cierre de cada
vigencia, se efectuara una evaluacién integral del nivel de cumplimiento, a partir de
la cual se identificaran hallazgos, se estableceran acciones de mejora y se
adoptaran los ajustes necesarios para el fortalecimiento continuo del Sistema de
Seguridad y Privacidad de la Informacion.

6. CONTROL DE CAMBIOS

VERSION FECHA CAMBIO
1 31/02/2025 Creacion del documento
2 01/05/2026 Actualizacion del Documento
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