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INTRODUCCION
La Personeria municipal de Rionegro, distingue el papel fundamental que tiene la
informacion en el cumplimiento de los procesos, por esta razdn, se reconoce la
relevancia para cumplir con un manejo adecuado a la informacion brindando la
proteccion idonea; asi mismo, se debe reconocer el valor que tienen las acciones
gue se derivan desde la entidad, como lo son los acuerdos de confidencialidad que
se plasman en los contratos y las demas acciones que por su valoracion deban estar
bajo una administraciéon de custodia que le impida ser conocida por las demas

personas que no hagan parte del proceso.

La seguridad que se le da a la informacion tiene un pilar que es la proteccion de los
activos de informacién, para prevenir una amenaza que violente los principios
fundamentales de confidencialidad, integridad y disponibilidad; asi pues, se debe
propiciar la creacién de sistemas adecuados de proteccion de la informacién para
evitar que incrementen los riesgos y que la informacion se use de la manera debida

para brindar un proceso efectivo.

Por ende, el plan de tratamientos de riesgos se realiza con la finalidad de conocer
cOmo se realizara la implementacion, con los requisitos del componente de
Gobierno digital, que busca dar proteccion a los datos de las personas tanto
juridicas como naturales, brindando una seguridad en la informacién que se da a
conocer y sobre todo asumiendo los retos que trae la tecnologia dia a dia,

actualizando los planes de accion a la era digital.
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1. OBJETIVO GENERAL

Mitigar y revisar los riesgos que se relacionen con los procesos que existen en la

Personeria municipal de Rionegro, tomando como finalidad la proteccion de los

activos de valor, controlando el acceso a la informacion, manejo de medios y gestion

en los usuarios.

1.1. OBJETIVOS ESPECIFICOS
e Crear un plan de trabajo especifico para la implementacién de mecanismos
de gestidn de riesgos de seguridad y privacidad de la informacién.
e Definir los principales activos de valor que se manejan mediante la
informacion en la entidad.
¢ Identificar las principales amenazas que puedan afectar los activos de valor
de la informacion.
e Aplicar las metodologias propuestas por DAPF o la ISO en seguridad y
privacidad de la informacion.
e Proponer soluciones para minimizar el riesgo al cual se exponen los activos
de valor de la informacion.
2. ALCANCE

El presente plan de tratamiento de riesgos de seguridad y privacidad de riesgos

regira y se aplicara a todos los procesos estratégicos propuestos por la Personeria

municipal de Rionegro.

3. TERMINOS Y DEFINICIONES

Andlisis de riesgo: proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

Amenazas: causa potencial de un incidente no deseado, que puede

provocar dafios a un sistema o a la organizacion. (ISO/IEC 27000).
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e Riesgo: posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento
y sus consecuencias. (ISO/IEC 27000)

4. PLATAFORMA ESTRATEGICA

Mision

La Personeria de Rionegro es una entidad especial del orden municipal que trabaja
por la guarda, promocion, difusion y defensa de los Derechos Humanos; la
proteccion del interés publico y la vigilancia de la conducta oficial; promueve el

ejercicio de las libertades civiles, los deberes y derechos par aun orden justo de

convivencia.

Visién

La Personeria de Rionegro, en el afio 2025, espera ser reconocida por sus altos
indices de satisfaccion en la comunidad rionegrera y demas partes interesadas con

las que se relaciona, siendo un referente por su gestion en el Oriente Antioquefio
para la promocién y defensa de los Derechos.

5. MARCO NORMATIVO
REFERENTE DESCRIPCION
NORMATIVO

Politicas técnicas de | Busca proteger los activos de informacion (grupos de valor,

seguridad de la | informacion, procesos, tecnologias de informacién incluido
informacion Funcion | el hardware y el software), mediante el establecimiento de
Publica lineamientos generales para la aplicacion de la seguridad

de la informacién en la gestién de los procesos internos,




R. Personeria de

Q' onegro

Caodigo:

PE-01-PLO6
Version:
PLAN DE TRATAMIENTO DE RIESGOS o1
SEGURIDAD Y PRIVACIDAD DE LA ——
INFORMACION Fecha de Aprobacién:

20/01/2022

bajo el marco del Modelo Integrado de Planeacion y

Gestion.

Decreto 103 de
2015

Compendio de politicas aplican para todos los servidores
publicos y contratistas de Funcion Publica que procesan

y/o manejan informacion de la entidad.

Decreto 1008

Por el cual se establecen los lineamientos generales de la

politica de Gobierno Digital.

Ley 1712 de
2014

Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se

dictan otras disposiciones.

Decreto 1377 de
2013

Por el cual se reglamenta parcialmente la Ley 1581 de
2012.

Ley estatutaria
1581 de 2012

Por la cual se dictan disposiciones generales para la

proteccién de datos personales.

Ley 527 de 1999

Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electrénico y
de las firmas digitales, y se establecen las entidades de

certificacion y se dictan otras disposiciones.

Constitucion
Politica de
Colombia 1991

Articulo 15. Reconoce como Derecho Fundamental el

Habeas Data y Articulo 20. Libertad de Informacion.

Norma técnica
colombiana NTC -
ISO/IEC 27001

Estandar para la seguridad de la informacion, describe
cdmo gestionar la seguridad de la informacion en una

empresa.

Ley 1581 de 2012

Por medio de la cual se dictan disposiciones generales
para la Proteccion de Datos Personales, en la recoleccion,

tratamiento y circulacion de datos.
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6. GENERALIDADES

6.1. RECURSOS

e Personal: Personera municipal, personeros delegados, lideres de los

procesos, abogados, funcionarios, contratistas, equipo de comunicacion,

informatico en sistemas.
e Fisico: implementos de trabajo,

equipos de comunicaciones.

6.2. RESPONSABLES

O

Personera Municipal
®

40 Secretaria Ejecutiva

Personero Delegadoen Personero Delegado Personero Delegado
Vigilacia Administrativa en Derechos Humanos, en Asuntos Penalesyel
y la Conducta Oficial Medio Ambiente y Salud Interés Pablico

6.3. METODOLOGIA DE IMPLEMENTACION

computadores y

Para realizar el presente plan de tratamientos de riesgos de seguridad y privacidad

de la informacién se tomara como pilar los lineamientos dados por el Ministerio de

Tecnologias consignado en el Manual 3.02 de la informacion, las comunicaciones;

igualmente se implementara la metodologia PHVA:
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Figura 2: (MSTI, 2020 Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacién).

6.4. ACTIVIDADES PARA LA IMPLEMENTACION

Realizar un diagndstico que permita la identificacion de los riesgos.

Realizar el plan de tratamiento de riesgos y privacidad de la informacion

basados en unos alcances y lineamientos para una mayor efectividad.

Proponer un inventario donde se evidencie cuéles son los activos de

informacion que pertenecen a los procesos que se llevan a cabo por los

lideres de la entidad.

Hacer una valoracién en orden prioridad de los activos de informacion.

Identificar los diferentes riesgos que puedan existir.
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Dar a conocer el plan de tratamiento de riesgos por los funcionarios,
contratistas y terceros que intervengan en la entidad.

Realizar un balance y seguimiento evaluativo del plan de tratamientos de
riesgos de la seguridad y privacidad de la informacion, para que
periddicamente se puedan identificar los puntos a potencializar.

Dar a conocer y cumplir la politica de seguridad de la informacion de la
entidad.

6.5. CUMPLIMIENTO DE LA IMPLEMENTACION
Teniendo en cuenta las actividades enumeradas anteriormente, se trazaran los

acuerdos que se deben realizar y los debidos plazos que se daran para que estos

se implementen, ademas de resaltar los pardmetros actualmente existentes en

seguridad y privacidad de la informacion para que los mismos sean optimizados.

Implementar las politicas existentes y planteadas en este plan sobre la
seguridad que debe brindarse a la informacion.

Realizar esquemas organizacionales para resaltar la proteccion de la
informacion.

Proporcionar contrasefias a los equipos de computo y de comunicacién de
los funcionarios y contratistas de la entidad, para brindar una mayor
seguridad a la informacion.

Continuar con la prohibicién de colocar USB o demas dispositivos externos
no aprobados a los equipos de computo y de comunicacién de los
funcionarios y contratistas de la entidad.

Seguir compartiendo o recibiendo la informacién por un tnico medio (correo
electronico) no permitiendo que estas acciones se realicen por medio de
USB, discos, etc.

Revisar los controles de acceso de la informacion.
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e Enfocar la seguridad de la informacion igualmente en los recursos humanos.

e Proporcionar una seguridad en los medios de comunicaciones.

e Hacer cambios peridédicos de las contrasefias de los equipos y correos

institucionales para fomentar la seguridad de la informacion.

6.6. SEGUIMIENTO Y EVALUACION
Después de la realizacion de cada actividad, en cada periodo se propondra realizar

una reunion entre el equipo encargado de la accidén para asi presentar los avances

obtenidos y poder optimizar el plan, brindando cada vez més efectividad en el

mismo.

7. CONTROL DE CAMBIOS

VERSION
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